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مفاهيم أساسية حول الجريمة السيبرانية

1 . مفهوم الجريمة السيبرالية:
[image: ]
تعرف على أنها فعل إجرامي يستهدف المعلومات الحاسوبية ...
ومنه يمكن القول أن الجريمة السيبرانية هي نشاط إجرامي يكون من خلال استخدام تقنيات تكنولوجيا المعلومات والاتصال وبالاساس على الحاسوب ومختلف خدماته حيث يقوم بختراق الأنظمة وسرقة المعلومات والبيانات والتجسس والإبتزاز وغيرها من الأنشطة الإجرامية .
2. خصائص الجرائم السيبرانية
إن الجريمة السيبرانية تتميز بعدة خصائص نذكرمنها : 
. [image: ]
· جرائم ترتكب بواسطة الأجهزة الإلكترونية كالحاسب الألي والهواتف الخلوية .
وهما الأداتان التي تمكن المجرم من دخول الإنترنت لتنفيذ جريمته.
· جرائم خفية : فليس من السهولة إكتشافها لضعف القدرة الفنية للضحية وذالك مقارنة بالمجرم ، ولربما أيضا لمهارات المجرم الفنية والعلمية المتقدمة لقدرته على إخفائها ، أو لخوف الضحية من الإبلاغ عن الجريمة تجنبا للإساءة إلى السمعة .
· جرائم سريعة التنفيذ : فسرعة إرتكاب الجريمة قد تكون جزء من الثانية ، وقد لا تتطلب الإعداد قبل التنفيذ .
· جرائم عن بعد :فيمكن للجاني تنفيذ جريمته وهو في دولة بعيدة كل البعد عن المجني عليه.
· جرائم عابرة للحدود: فهي لاتعرف الحدود الجغرافية للدول ، لإرتباط العالم بشكة واحدة ، وهذا قد يسبب إشكاليات لدى الإختصاص القضائي من حيث التحقيق والمحاكمة ، وذالك تبعا لتعقيد الإجراءات التي تحكمها الإتفاقيات والمعاهدات والعلاقات الدولية ، والتنازع فيما بينهما على أي قانون واجب التطبيق.
· جرائم صعبة الإثبات : وتكمن صعوبة إثباتها إلى أن متابعتها وإكتشافها عن طريق الصدفة ، ومن الصعوبة حصرها في مكان معين ، حيث أنها لاتترك أثرا واضحا للعيان ، أو تشاهد بالعين المجردة ، فما هي إلى أرقام تدور في السجلات والمواقع الإلكترونية .
· جرائم ناعمة: فهي جرائم لا تمارس بالعنف ، ولا تحتاج إلى أدنى مجهود عضلي ، بعكس بعض الجرائم التقليدية. 
1. أنواع الجرائم السيبرانية
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أنواع الجريمة السيبرانية :
1. التعرض لسرية الإتصالات ، التي تطال البريد الإلكتروني والدردشةونقل الملفات والدخول إلى الأنظمة للإطلاع على المعلومات دون إذن ّ، ويشابه هذا التنصت على المخابرات  الهاتفية والإطلاع على البريد الشخصي ودخول المنازل لتفتيشها ، مايتطلب عادة وبحسب القواعد القانونية إذنا مسبقا من قبل السلطات المختصة في لبلاد التي تقوم على إحترام القاعدة القانونية ، وتعتبر هذه الأعمال في غير تلك الحالة سواء قام بها الأفراد ّأو قامت بها السلطات العامة جرائم إعتداء على الحريات والحقوق الشخصية .
1. [bookmark: _GoBack]التلاعب بالمعلومات الموجودة في النظام معين وتشويهها أو إتلافها سواء عبر الإقتحام اليدوي أو عبر إرسال برامج وفيروسات متخصصة بذلك .ففي هذا الإعتداء على الملكية وعلى حقوق التمتع والتصرف بها يضاف إلى ذالك التعرض لسلامة عمل المواقع الشخصية منها والتجارية عندما تتوفر نية الأضرار بغض النظر عن تحقق الضرر المرجو أم لا ، الجرائم العادلة التي تستخدم الأنترنت في تنفيذها ، كالسرقة والغش والخداع والتغرير بالقاصرين وتسهيل الدعارة والترويج لنشاطات مخالفة للقانون والإعتداء على الملكية الفردية ،فكل هذه الجرائم تعاقب عليها القوانين.
1. الجرائم التي تندرج في إطار الجريمة المنظمة والتي تهدد أمن الأفراد والدول على السواء في الفضاء السيبيري وفي الفضاء التقليدي، وتأتي في هذا الإطار جرائم تبييض الأموال والإرهاب .
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