
  الدرس: أمن الشبكات والمعلىمات

ٌشٍر أيٍ انشبكاث وانًؼهىياث إنى الإجراءاث وانخمٍُاث انًسخخذيت نحًاٌت انبٍاَاث والأَظًت وانشبكاث يٍ انىصىل غٍر  

وبانُسبت نطهبت إدارة لىاػذ انبٍاَاث وانخكُىنىجٍا انًانٍت، فئٌ الأيٍ ػُصر أساسً نحًاٌت  .انًصرح به أو انخلاػب أو انخخرٌب

 انبٍاَاث انًانٍت انحساست

  المفاهيم الأساسية للأمن2

ٍر، انخحكى فً انىصىل، الأسانٍب: انخشف .حًاٌت انبٍاَاث يٍ انىصىل غٍر انًصرح به :(Confidentiality) السرية1.

 انًصادلت

،  (Hashing)الأسانٍب: انمٍى انخجسئٍت .ضًاٌ أٌ انبٍاَاث صحٍحت وغٍر يؼذنّت بشكم غٍر لاَىًَ :(Integrity) السلامة 2

 2.3 .انخىلٍؼاث انرلًٍت

نُسخ الاحخٍاطً، الأسانٍب: ا .ضًاٌ وصىل انًسخخذيٍٍ انًخىّنٍٍ إنى انبٍاَاث فً أي ولج: (Availability)  التىافر 3

 انخكرار، خطط انخؼافً

الأيثهت: كهًاث انًرور، انبصًت، انرسائم  .انخأكذ يٍ هىٌت انًسخخذو أو انجهاز :(Authentication) المصادقة .4.2 

 :3 يثال: صلاحٍاث .ححذٌذ يا ًٌكٍ نهًسخخذو انمٍاو به:  (Authorization) انخفىٌض 2.5 .انًؤلخت

  التهديدات الشائعة .3

 انفٍروساث، انفذٌت، انخجسس  (Malware)انبريجٍاث انخبٍثت 3.1

  رسائم حهذف نسرلت كهًاث انسر  (Phishing)انخصٍذ الاحخٍان3.2ً

 إدخال أواير ضارة داخم اسخؼلاو  SQL (SQL Injection)حم33ٍ

SQL. 3.4  هجًاث حجب انخذيت(DDoS)  إغراق انخادو بطهباث كثٍرة 

 انخجسس ػهى الاحصال بٍٍ طرفٍٍ  (MITM)سطهجىو انرجم فً انى 3.5 .



  الأمن في قىاعد البيانات .4 .

 باسخخذاو انخحكى فً انىصىل 4.1

: GRANT REVOKE 4.2 نهبٍاَاث أثُاء انُمم وفً انخخسٌٍ انخشفٍر 

 حًاٌت يٍ ضٍاع انبٍاَاث انُسخ الاحخٍاطً والاسخرجاع 4.3 .

 انبٍاَاث يخابؼت يٍ ٌمىو بخؼذٌم  (Auditing)انخذلٍك 4.4 .

 تقنيات أمن الشبكات5 .. 

 حصفٍتّ ويُغ الاحصالاث غٍر انًصرح بها : (Firewall)انجذار انُاري 5.1 

 حأيٍٍ الاحصال ػٍ بؼذ : (VPN)انشبكاث انخاصت الافخراضٍت 5.2 .

 يرالبت واٌماف انهجًاث : IDS/IPSأَظًت كشف/يُغ انخسهم 5.3 .

   TLS –SSH  –HTTPS. : انبروحىكىلاث اَيُت 5.4 .

 :أفضل الممارسات.6

 كهًاث يرور لىٌت 

 ححذٌث الأَظًت باسخًرار حفؼٍم انًصادلت انثُائٍت  

 ٍحذرٌب دوري ػهى الأي حمهٍم انصلاحٍاث 


